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BETRUG BEI DER WOHNUNGSSUCHE

Sie suchen eine Wohnung? Nicht einfach in diesen Zeiten — deshalb aufgepasst: Kriminelle haben
es auf Immobilienportalen und Online-Kleinanzeigen auf lhre Daten und lhr Geld abgesehen. Wir
zeigen lhnen, wie Sie gefdlschte Wohnungsanzeigen erkennen und sich davor schitzen.

Die Betrugsmaschen

Anzeigentexte und Bilder werden haufig aus realen Wohnungsanzeigen kopiert oder komplett ge-
falscht. Sie wirken zunachst serids und locken mit niedrigen Mietpreisen und guter Lage.

Erschleichen personlicher Daten und Identitdtsdiebstahl

> Nachdem Sie eine Anfrage zum Wohnungsinserat gestellt haben, antwortet Ihnen ein schein-
bar serioses Immobilienunternehmen und fordert Sie auf, SCHUFA-Auskinfte, andere person-
liche Daten oder sogar eine Kopie lhres Personalausweises zu tbersenden.

> In weiteren Varianten sollen Sie Anhdnge einer E-Mail 6ffnen, die eine Schadsoftware auf Ih-
rem Gerat installieren.

>  Oder Sie werden Uber einen Link auf eine gefélschte Website eines Immobilienportals weiter-
leitet, wo Sie Ihre Login-Daten eingeben sollen.

Mit diesen Maschen kénnen Betrigerinnen und Betrlger lhre Identitdt annehmen und fir weitere

kriminelle Handlungen verwenden.

Einfordern von Kaution und Gebihren

> Die vermeintlichen Wohnungsanbietenden geben an, aus beruflichen Griinden im Ausland zu
sein und nicht vor Ort kommen zu kénnen. Gegen Zahlung einer Kaution wiirden Sie aber den
Schlissel zur Besichtigung der Wohnung erhalten. Dieser Schlissel passt dann jedoch nicht ins
Schloss der Wohnung.

> Inanderen Fallen werden Sie nur gegen eine Gebuhr auf eine Besichtigungsliste gesetzt.

> Oder Sie erhalten eine direkte Zusage und einen angeblichen Mietvertrag zur Unterschrift.
Nach Vertragsabschluss werden Sie aufgefordert, die Kaution oder die erste Monatsmiete zu
Uberweisen.

Bei allen Varianten bricht der Kontakt nach lhrer Zahlung ab und Ihr Geld ist weg!

So kdnnen Sie sich schiitzen

> Seien Sie misstrauisch, wenn Angebote zu schon sind, um wahr zu sein.

> Vergleichen Sie Angebote mit dem aktuellen ortlichen Mietspiegel oder dhnlichen Inseraten.

»  Uberpriifen Sie vor Ort oder mit Hilfe einer Suchmaschine, ob die Angaben zur Wohnung tat-
sdchlich mit der Realitat Ubereinstimmen.

> Seien Sie misstrauisch, wenn kein personlicher Kontakt gewlinscht ist und Ihre Zahlungen auf
ein auslandisches Konto erfolgen sollen.

> Geben Sie niemals personliche oder sensible Daten an unbekannte Personen heraus.

> Prifen Sie Mails sorgfaltig und klicken Sie nicht auf Links oder Anhénge.

> Leisten Sie niemals Vorauszahlungen! Bezahlen Sie erst, wenn Sie die Wohnung besichtigt und
den Mietvertrag unterschrieben haben. Nutzen Sie eine sichere Zahlungsmethode.




Rat und Hilfe im Betrugsfall

>

>

Wenn Sie bereits Geld Gberwiesen haben, versuchen Sie unverziglich bei Ihrer Bank die bereits geta-
tigte Uberweisung zu stoppen.

Informieren Sie das betreffende Wohnungsportal Gber den Betrug und melden Sie verdachtige Woh-
nungsinserate.

Erstatten Sie Strafanzeige bei der Polizei.

Weiterfihrende Informationen und Tipps erhalten Sie auch unter www.polizei-beratung.de oder bei der
Verbraucherzentrale Baden-Wirttemberg. Darlber hinaus bietet auch der WEISSE RING Hilfe fir Opfer von
Betrug an.

Zusatzliche Hinweise fir die Buchung von Ferienunterkiinften

Auch Onlineanzeigen fur Ferienwohnungen werden gefalscht. So tappen Sie nicht in die Betrugsfalle:

)

>

)

Buchen Sie Ferienwohnungen immer Uber seridse Vermittlungsplattformen.

Uberpriifen Sie die Echtheit von Qualititssiegeln.

Vergleichen Sie die Preise mit anderen Buchungsportalen oder informieren Sie sich beim ortlichen
Tourismusbiro, ob die Immobilie tatsachlich existiert.

Seien Sie misstrauisch, wenn eine hohe Anzahlung oder gar der gesamte Geldbetrag direkt bei der
Buchung verlangt wird.

Verwenden Sie die Bezahlfunktion der Vermittlungsplattform, denn so kénnen Sie Gber den Kaufer-
schutz im Betrugsfall Ihr Geld zurtckerhalten.


http://www.polizei-beratung.de/

